ITAMSATKA
"O MEPAX BE3OITACHOI'O UCTIOJIb30BAHUA BAHKOBCKHUX KAPT"

Hacrosmas [Mamsitka s neprkateneld OaHKOBCKHX KapT O Mepax 0e30I1acHOro HCIOJIb30BaHWs OAHKOBCKUX KapT (nmanee -
[Mamsarka) moarotoneHa OO0 Kb «Poctdunanc» Ha ocHoBannu mucbMa banka Poccum ot 02.10.2009 Nel20-T u muchma banka
Poccun Ne154-T or 22.11.2010 B pamkax paOOThI 10 HHPOPMUPOBAHHIO O PUCKaX, CBA3aHHBIX C MCIIOJIb30BaHUEM OaHKOBCKHX KapT, U
MOBBIIICHUIO (PMHAHCOBON IPaMOTHOCTH JiepkaTeliel OaHKOBCKHUX KapT.

CobnroeHue peKOMeHIAIi, coaepkamuxcs B [laMaTKe, TO3BOIUT 00ECIEeUYNTh MAKCHMAIBHYIO COXPaHHOCTH OAHKOBCKOM
KapTel, ee pexBu3uToB, IIMMH-xoma u ApyruxX MAaHHBIX, a TaKkXKe CHU3UT BO3MOXHBIE PHCKH INPH COBEPUICHUU OIepanuil c
HCTIONIb30BaHNEM OaHKOBCKOI KapThl B 0aHKOMATE, IPH OC3HAIMYHON OIIATe TOBAPOB H YCIIYT, B TOM YHCIIE Yepe3 ceTb IHTepHeT.

OO0mue peKoMeH AN

1. Hukorna e coobmaiite [TMH-xon TpeTbuM JiMiiam, B TOM YHCJIE POACTBEHHHKAM, 3HAKOMBIM, COTPYAHUKAM KpPEAUTHOM
OpraHu3alyy, KacCupam M JIMliaM, HoMoraromum Bam B ncnons3oBanny 6aHKOBCKOM KapThI.

2. TIMH HeoO0XoauMO 3allOMHHUTH WM B CIIy4ae, €CIN 3TO SBISIETCS 3aTPYAHUTEINBHBIM, XPaHUTh €0 OTAEIBHO OT OaHKOBCKOH
KapThl B HEIBHOM BUJI€ M HEAOCTYITHOM JUIsl TPEThUX JIMLL, B TOM YHCJE POACTBEHHUKOB, MECTE.

3. Huxorna Hu npu Kakux oOCTOSITENBCTBAaX He NepenaBaliTe OaHKOBCKYIO KapTy JUIsl MCIIOJIb30BAHUSI TPETHUM JIMLIAM, B TOM
YHCIIe POACTBEHHUKaM. Eciy Ha GaHKOBCKOW KapTe HaHECEHBI (PaMUIUS ¥ UM (PU3HUECKOTO JINIIA, TO TOJIBKO 3TO (PU3UUECKOE JIUIIO
HMEET IIPaBO UCIIOIb30BaTh OAHKOBCKYIO KapTy.

4. Ilpu nomyueHnn OAHKOBCKOWM KapThl PAacHMIINTECh HA €€ 0OOPOTHOW CTOpPOHE B MECTEe, NpEeJHAa3HAYEHHOM JUIA ITOAMHCH
Jiep KaTerst 0aHKOBCKOM KapThl, €CIIH 3TO MPEAYCMOTPEHO. DTO CHU3UT PUCK HCIIOIB30BaHMU OaHKOBCKOW KapThl Oe3 Bamero cormacus
B CITy4ae e yTparThl.

5. BynpTe BHHMAaTeNbHBI K YCIOBHUSIM XpaHEHHs M UCIIOJIB30BaHMs OaHKOBCKOM kapThl. He moaBepraiite GaHKOBCKYIO KapTy
MEXaHWYECKUM, TEeMIIEpaTypHBIM M JICKTPOMAarHUTHBIM BO3ACHCTBUAM, a Takke M30eraiTe IomamgaHus HA Hee Biaru. baHKOBCKYyIO
KapTy HEJb3sI XPaHUTh PSJIOM C MOOMIIBHBIM TeJIe()OHOM, OBITOBOI 1 OHCHON TEXHUKOH.

6. Tenedon OGanka - aMUTEeHTa OAHKOBCKOW KapThl (0aHKa, BbIABIIEr0 OAHKOBCKYIO KapTy) yKa3aH Ha OOOPOTHOH CTOpOHE
0aHKOBCKOMW KapThl. Takxke HEOOX0MMO BCeria UMETh PU ce0e KOHTaKTHbIE Tesle()OHBI OaHKa - SMUTEHTA OAaHKOBCKOI KapThl 1 HOMEP
0aHKOBCKOW KapThl Ha JPYrHMX HOCHUTENAX HH(MOPMAIMK: B 3alMCHOM KHIKKE, MOOMJIBHOM TenedoHe W/WINM APYrHX HOCHTEISIX
nHdopmanum, Ho He psiioM ¢ 3amuckio o [IMH-koxa.

7. C uenbo mpeoTBPAICHUS HEMPABOMEPHBIX ICHCTBUIN 1O CHATHIO BCEW CYMMBI JICHEKHBIX CPEACTB C OAHKOBCKOTO CueTa
1esecooOpa3Ho 00paTUThCS B OAHK JUIS YCTAHOBIICHHUS CyTOYHOTO PACXOJHOTO JUMHUTA IO ONEPaUsIM C UCIOIb30BaHNEM OaHKOBCKOH
KapThl M OJHOBPEMEHHO MOAKIIOYNTH 3JICKTPOHHYIO YCIYTy ONOBEIICHMS O IPOBEIACHHBIX ONEpalusx (HampuMmep, OINOBEIICHHE
nocpeacTBoM SMS-coo01eH1 Wi HHBIM CIIOCOO0M).

8. Ilpwu momydeHnn mpockObl, B TOM YHCIIE CO CTOPOHBI COTPYIHNKA OaHKa, COOOIINTH NEPCOHATIBHBIC JAHHBIE HIIH HH(POPMAIHIO
o 6ankoBckoif kapTe (B Tom uncie [IMH-kox) He coobmaiite nx. [lepe3BoHuTe B OaHK - SMUTEHT OAaHKOBCKOM KapThl (OaHK, BBIJABIINH
0aHKOBCKYIO KapTy) U COOOIINTE O TaHHOM (paKTe.

9. He pexomeHayeTcsi OTBEUaTh Ha IEKTPOHHBIE MUCEMa, B KOTOPBHIX OT OaHKa (B TOM yucie OaHKa - SMUTEHTa OaHKOBCKOM
KapThl (0aHKa, BBIAABIIEro OAHKOBCKYIO KapTy)) Mpejasaraercs MpeaocTaBUTh IepcoHaNbHbIe naHHble. He crnemyiite mo "ccpiikam",
yKa3aHHbIM B ITUCbMax (BKJIIOYAasl CCBUIKM Ha CalT KPEAUTHON OpPraHU3alMu), T.K. OHM MOTYT BECTH Ha CalThI-ABOITHHUKH.

10. B nemnsix nHGopManmoHHOTO B3aUMOJIEHCTBHS ¢ 0AaHKOM - SMUTEHTOM OaHKOBCKOM KapThl (0aHKOM, BBIAABIINM OaHKOBCKYIO
KapTy) PEKOMEHAYETCSl HCIIOJIb30BAaTh TOJBKO PEKBH3HMTHI CPEIACTB CBA3M (MOOWMJIBHBIX W CTallMOHApHBIX Tene(OHOB, (aKCOB,
WHTEPaKTHBHBIX Web-CaliTOB/OPTAIOB, OOBIYHOW W 3JIEKTPOHHOM MOYTHI M Mp.), KOTOPbIE YKa3aHbl B JIOKYMEHTax, MOJY4YE€HHBIX
HETIOCPEICTBEHHO B OaHKeE.

11. Tomaute, uto B cirydae packpsitus [IMMH-koma, mepcoHaNbHBIX NAaHHBIX, YTPaThl OaHKOBCKOHW KapThl CYIIECTBYET PHCK
COBEpIIECHNs HETPABOMEPHBIX JEUCTBUH € ICHEKHBIMHU CPECTBAaMH Ha Bamem 6aHKOBCKOM CUeTe CO CTOPOHBI TPETHHX JIHIL.

B cnyuae ecnm mmerotTcs mpenmonoskeHuss o packpbituu [TMH-kona, mepcoHaNbHBIX AAaHHBIX, MO3BOJISIIONIMX COBEPIIUTH
HeTpaBOMEpHBIE JIeHCTBYS ¢ BammM OaHKOBCKUM CUETOM, a Takke eciii 0aHKOBCKas KapTa Oblila yTpadeHa, He0OX0IMMO HEMEUICHHO
oOpaTuThcst B OAHK - 3MUTEHT OAHKOBCKOHM KapThl M CIIEOBAaTh yKa3aHHAIM coTpynHHMKa banka. /o MomeHTa oOpamenus B OaHK -
SMHUTEHT OAaHKOBCKOW KapTel BBl HeceTe pUCK, CBA3aHHBIH C HECAHKI[MOHMPOBAHHBIM CIIMCAHHMEM JEHEXHBIX CPeICTB ¢ Barero
6aHKOBCKOTrO cueTa. Kak mpaBHIiIO, COTJIAaCHO YCJIOBHSIM JIOTOBOpa ¢ OAHKOM - 3MHUTEHTOM OaHKOBCKOH KapTbl JIEHEXHBIE CPEACTBa,
cnucaHHbBIE ¢ Bamiero 0aHKOBCKOTO cyeTa B pe3yibTaTe HECAHKIHMOHMPOBAHHOTO WCIIONb30BaHWSA Barneil GaHKOBCKOW KapThl 10
MOMEHTa yBeIoMJIeHH 00 3TOM 0aHKa - SMUTeHTa OAHKOBCKON KapThl, HE BO3MEIIAIOTCS.

PexoMeHIa1IMM NPH COBEPIIEHUH oNepalHii ¢ GAaHKOBCKOI KapToii B faHKoMaTe

1. OcymecTBisiiTe ONEpallMM C HCHOJB30BAHUEM OaHKOMATOB, YCTaHOBIECHHBIX B O€30NacHbIX MecTax (Hampumep, B
TOCYJapCTBEHHBIX YUPEXKICHHUIX, OAPa3IeIeHUsIX OaHKOB, KPYITHBIX TOPTOBBIX KOMIUIEKCAX, TOCTHHHUIIAX, a9POTIOPTaxX U T.IL.).

2. He nucnonb3yiiTe ycTpoicTBa, KoTOphie TpeOytoT BBoAa [IMH-koqa 11 qocTyna B MOMEIIeHNUe, Tie pacoIoKeH OaHKOMaT.

3. B cimydae ecnu mo0Gnm3ocTi oT OaHKOMAaTa HaxOoAATCs IIOCTOPOHHME JIMIA, CIIEAYET BEIOpaTh Oosiee MOAXOAsIIee BpeMs s
UCTIONIb30BaHMs OaHKOMAaTa MM BOCIOJIB30BATHCS APYTHM OAaHKOMATOM.

4. Tlepen umcronp30BaHHEM OaHKOMaTa OCMOTPUTE €T0 Ha HAJIWYHE IOMOJHUTEIBHBIX YCTPOWCTB, HE COOTBETCTBYIOIINX €T0
KOHCTPYKIIMH U pacIojokeHHbIX B Mecte Habopa [IMH-kona n B Mecte (popesb), TpeaHa3HauYeHHOM JUIsl IIpHeMa KapT
(HampuMep, HalM4Yhe HEPOBHO YCTAaHOBJIEHHOH kiaBuarypbl Habopa IIMMH-konma). B ykasaHHOM cilydae BO3/EpXKHTECH OT
HCTIOB30BaHUs TAKOTO OaHKOMATa.

5. B ciyuae ecnu KiaBHaTypa WM MECTO JUIsl IIpHeMa KapT OaHKoMara 00OpyJOBaHbI JONOJIHUTENEHBIMHE yCTPOWCTBaMH, HE
COOTBETCTBYIOIIMMH €TI0 KOHCTPYKIUH, BO3JIEPKHUTECH OT HCIIOJIb30BaHM OaHKOBCKOHM KapThl B JaHHOM OaHKOMAare M cOOOLIHTE O
CBOWX ITOJIO3PEHUSAX COTPYAHNKAM OaHKa 10 TenedoHy, ykasaHHOMY Ha OaHKOMAaTe.




6. He npumensiiite ¢usnueckyro cumiry, 4yToObl BCTaBUTh OaHKOBCKYIO KapTy B OaHkomar. Ecnu OaHKOBCKas Kapra He
BCTaBJISIETCSI, BO3JICPIKUTECH OT UCIIOIb30BAHMS TAKOTO OaHKOMATa.

7. Habwupaiite [IMH-kox Takum 006pa3zom, 4TOOBI JTFOIH, HAXOISIIUECS B HETIOCPEACTBEHHON OJIM30CTH, HE CMOTJIN €T0 YBUJIETb.
[Tpu Habope ITMH-koa NpUKpHIBaliTe KIIABHATYPY PYKOM.

8. B ciyuae ecnm OaHkoMar pabOTaeT HEKOPPEKTHO (HAIpHUMEp, MOJIr0e BpeMs HAaXOAUTCS B DPEXKHUME OXKWAAHHSA,
CaMOTIPOU3BOJIBHO TI€pE3arpyxaercs), CIeNyeT OTKa3aThCs OT HCIIOJIb30BAaHMS TAKOro 0aHKOMAara, OTMEHHUTH TEKYLIYIO OICpalHIo,
Ha)kaB Ha KJIaBHaType KHOMKY "OTMeHa", 1 JOXKIAThCs BO3BpaTa OaHKOBCKOW KapThL.

9. Ilocne nosy4eHUs! HATMYHBIX JEHE)XKHBIX CPEJICTB B OaHKOMATE CJIEYeT IIepPecUnTaTh OaHKHOTHI MOJIUCTHO, YOSAUTHCS B TOM,
4yT0 OaHKOBCKas KapTa ObliIa BO3BpallleHa 0aHKOMATOM, IOXKIAThCs BBIAAYN KBUTAHIIUH IIPH €€ 3alpoce, 3aTEM HOJIOKHUTh UX B CYMKY
(xomIenex, KapMaH) B TOIBKO MOCTIE ATOTO OTXOAUTH OT OaHKOMATa.

10. Cnenyer coxpaHsATh pacredyaTaHHble OaHKOMAaTOM KBHTaHLMH JJISI MOCJIEAYIONEH CBEPKH yKa3aHHBIX B HHX CyMM C
BBIITUCKOI1 110 OaHKOBCKOMY CUETY.

11. He npucnymuBaiTech K COBETaM TPETbUX JIMIL, a TAK)KE HE INPUHHMAWTE KX MOMOLIb NPU IMPOBEIECHUHU ONEpaluil C
0aHKOBCKOW KapToil B OaHKOMAaTax.

12. Ecnu npu npoBeieHUH oliepanyii ¢ 0aHKOBCKOW KapToi B 0aHKoMaTe OaHKOMAT He BO3BpalaeT 0aHKOBCKYIO KapTy, CIeIyeT
MTO3BOHUTHh B 0aHK 1O TenedoHy, yKa3aHHOMY Ha OaHKOMare, M OOBSICHHUTh OOCTOSTENHCTBA NPOU3OIIEAINIETO, a TAKXKE CIEHAYeT
00paTuThCs B 0aHK - SMUTEHT OaHKOBCKOH KapThl (0aHK, BRIIABIINN OaHKOBCKYIO KapTy), KOTOpas He Oblila BO3BpaIieHa 0aHKOMAaTOM,
U JlaJiee CJIeI0BaTh MHCTPYKIHMAM COTPYAHUKA OaHKa.

PexoMenanuu npy UCHoJIb30BAHNH 0AHKOBCKOH KAPTHI JUIfA 0€3HAJIMYHOI OILIATHI TOBAPOB M YCJIYT

1. He ucnons3yiite 6aHKOBCKHE KapThl B OPTaHU3AIMSIX TOPTOBIH U YCIYT, HE BHI3BIBAIOIINX JTOBEPHS.

2. TpeOyiite npoBecHUS onepaluii ¢ 0aHKOBCKOM KapToii TONBKO B Bariem npucytcTBun. 910 HEOOXOIUMO B LENIAX CHIDKCHHUS
pHCKa HEPaBOMEPHOTO MOTyYeHHs Banix nepcoHanbHbIX JTaHHBIX, YKA3aHHBIX Ha OaHKOBCKOH KapTe.

3. Ilpwm ucnonp3oBaHNY OAHKOBCKOW KapThI IS OIUIATHI TOBAPOB M YCIIYT KACCHP MOXKET MOTPEOOBATh OT Bilaeiblla OaHKOBCKOM
KapThl [IPEAOCTABUTD NACTIOPT, nonucath 4ek win Beect [IH-koa. [lepen nabopom ITMH-kona cnenyer yoeAuThCs B TOM, YTO JIIO/IH,
HaxXoJA1Iuecsa B HeHOCpeHCTBeHHOﬁ 6J'II/ISOCTI/I, HE CMOI'YyT €TI0 YBUICTb. Hepeu TCM KakK IOANHCAaTh Y€K, B O6§I3aTeJ’IbHOM TopsAaKe
IIPOBEPHTE CYMMY, YKa3aHHYIO Ha UEKe.

4. B ciy4ae eciu NpH MOMBITKE OIUIAThl 0AaHKOBCKOM KapToil nMena Mecto "HeycreniHas" oneparus, cjaeyeT COXpaHUTh OJIUH
OK3CMILIAP BbIJAHHOI'O TEPMHHAJIIOM 4YCKa JId nocneaylomeﬁ IMPOBEPKU Ha OTCYTCTBHC yKa3aHHOﬁ orcpalry B BBIIMMCKE I10
0GaHKOBCKOMY CUETY.

Pexomenanum npy coBepuieHuU onepanmii ¢ 6aHKOBCKOI KapToii yepes cerb UHTEpHET

1. Hcnonp3oBanue KapTsl B pacueTax o MHTEPHETY SIBJIETCS CIydaeM IOBBIIICHHOTO PUCKa UCTIONb30BaHus KapTol.

2. He ucnoms3yiite [IMH-kox pu 3aka3e TOBapoB u ycIyT depe3 ceTb MHTepHeT, a Takke no Tenedony/pakcy.

3. He cooOmaiiTe nepcoHallbHbIE JaHHBIE WM HHPOPMAIHIO 0 OAaHKOBCKOH KapTe MM OaHKOBCKOM CUeTe uepes ceTh MHTepHeT,
Hanpumep, [IMH-xon, maposnu nmoctyma k pecypcaMm 0OaHKa, Cpok JeiicTBHsS OaHKOBCKOW KapThl, KPEJUTHBIE JHMHUTHI, HCTOPHIO
oTieparyi, epcoHaIbHbIC TaHHBIE.

4. Hu B xoeM citydae ¥ HE IIpH KaKuX 00CTOSTENbCTBAX He coO0MaiiTe HUKOMY M HE BBOJMTE B TOHOBOM PEXMME Ha TesieoHax
uadpopmanuio o Homepe kapthl, [IMH-koxe, koge CVC2 (CVV2) u apyryio aHalIoOrHuHyH HHpOpManuio. B rensx 0e3omacHOCTH
pacuéToB C UCTOJIB30BAaHNEM OAHKOBCKHX KapT PEKOMEHAyeM HOJKIIOYUTh K cBOeH kapTe TexHonoruio 3-D Secure, pa3paboTaHHYIO
MEXAYHApPOIHBIMH TUIATSKHBIMH CHCTEMaMHM M TIO3BOJIIIOUIYI0 00€30MacuTh JepXarelsi KapThl OT BO3MOJMKHBIX HETaTHBHBIX
HOCJ'Ie,E[CTBI/Iﬁ KOMIIPOMETAIINU JAHHBIX KApPThl B CCTU UHTCPHET, U COBEPIIATEL UHTCPHCT-TIJIATEKU B 3AMUIICHHOM PEKUME.

5. C menpio mpenoTBpaIlleHUs] HEMPABOMEPHBIX JACHCTBHIA MO CHATHUIO BCE CYMMBI JICHEKHBIX CPENICTB ¢ OAaHKOBCKOTO CUeTa
PEKOMEHIYETCs JJIs OILIATHI MOKYIOK B ceTH MHTepHeT HCIoIb30BaTh OTAEIbHYI0 OaHKOBCKYIO KapTy (TaK Ha3bIBAEMYIO BUPTYAIbHYIO
KapTy) C MpPEeAeNbHBIM PacXOAHBIM JIMMUTOM, MpeHa3HAYEHHYIO TOJIBKO JJISI YKa3aHHOHM LIEJIM M HE MO3BOJISIONIYI0 MPOBOAUTE C €
HCIOJIB30BAHUEM OII€pallui B OpraHU3alUAX TOPIroBJIN U YCIIYT.

6. Cnemyer Moibp30BaThCsl HHTEPHET-CAHTaMH TOJIBKO W3BECTHBIX M TPOBEPEHHBIX OPTraHNU3aIMi TOPTOBIHN U YCIIYT.

7. OOs3arensHO yOeanTech B MPaBUIIBHOCTH aIPECOB HHTEPHET-CANTOB, K KOTOPBIM HOAKIIFOYAETECh M HA KOTOPBIX COOMpaeTech
COBECPHIUTH MOKYIIKH, T.K. ITIOXO0XKHUE aJI[p€Ca MOTYT UCIIOJIb30BATHCA IJIA OCYIIECTBIICHNUA HETIPABOMEPHBIX Z[eﬁCTBHfI.

8. Pexomennmyercst coBepiiaTh IOKYIKH TOJBKO CO CBOETO KOMIIBIOTEpA B LENAX COXPAaHEHUS KOH(UACHIHAILHOCTH
MIEPCOHAIBHBIX JaHHBIX U (MJIM) MHPOPMAIK O OAHKOBCKON KapTe Ml OAaHKOBCKOM CUETe.

B cnywae ecnm mOKymKa COBEpIIAETCS C WCIHOIB30BAHHEM YYXKOTO KOMITBIOTEpA, HE PEKOMEHAYETCS COXpaHATh Ha HEM
MepCOHANBHBIE JAHHBIE U APYTYIO0 HHPOPMAITUIO, a TTOCIIE 3aBEPIICHUS BCEX OTepaluii Hy)KHO YOeIUThCS, YTO NIEPCOHATBHBIEC TaHHBIC
u npyrast ”HGopManus He COXpPaHWINChH (BHOBB 3arpy3uB B Opaysepe web-cTpaHuIly IIpo/iaBla, Ha KOTOPOH COBEPIIANNCH MOKYIIKH).

9. VYcraHoBHTE Ha CBOH KOMIBIOTEP aHTHBHPYCHOE IMPOTPAMMHOE 00ECIIeUeHHUE U PETYISIPHO MPOU3BOANTE €ro OOHOBJIICHHE U
0OHOBIICHHE APYTHX MCIIOIB3YyEMbIX BamMu MporpaMMHBIX TPOAYKTOB (OTIEPAMOHHON CHCTEMBI M IIPHUKIIAJHBIX IPOTPaMM), 3TO MOKET
3aIUTUTH Bac OT MPOHNKHOBEHMS BPEJOHOCHOTO IIPOrPaMMHOTO 00€CTIeYeHH s,




